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Sabra Pemex impacto
cle hackeo en 3 meses

MARIO LOPEZ

Petroleos Mexicanos (Pe-
mex) tardara al menos tres
meses para conocer el im-
pacto que tuvo el hackeo
a Sus equipos y sera muy
poco probable que recu-
pere los datos que perdio,
consideraron especialistas
en ciberseguridad.

“Hay que esperar el
analisis forense para en-
tender cual fue el vector
de entrada del malware, el
alcance que tuvo, el dafo
de la red y la informacion
que pudo comprometer la
compania.

“Este analisis puede lle-
varse tres meses si existen
todas las condiciones para
que se realice”, dijo Juan
Carlos Vazquez, gerente en
América Latina de la con-
sultora en ciberseguridad
Activo Network.

En algunos escenarios,
anadio, el ransomware
se utiliza como distrac-

tor, pues el atacante estu-
vo dentro de la red entre

90 y 150 dias y pudo haber
extraido informacion antes
de ser detectado.

Dentro de la red, se pu-
do haber extraido infor-
macion de otras areas y
pProcesos, Como Servicios
de proveedores, de nomi-
na, produccion v hasta de
controles de gasolinas y gas.

Javier Luna, director de
Ingenieria de Optimiti Net-
work, especializada en ci-
berseguridad, dijo que es
muy probable que la infor-
macion que Pemex perdio
no se recupere.

“Hay muy pocas cosas
que hacer para recuperar
informacion: un analisis fo-
rense del equipo o restau-
racion de valores de fabri-
ca, pero todo depende de
las politicas de respaldo de
Pemex”, agrego.

Pemex debe evaluar
sus sistemas de seguridad,
conocer que paso, por don-
de entro el virus vy las de-
bilidades de la cadena de
seguridad.

“La manera mas comun
de infectar el equipo con
un virus de esta clase es a
traves de correo electroni-
co, aunque también se ha
encontrado que puede ser
mediante una USB”, anadio.

Seguridad laxa

Las companias adolecen de un sistema de prevencion y
deteccion de ciberataques que eviten que la afectacion se
mueva a otras areas dentro de la red.

m 78 dias en promedio se tar-
dan en detectar un ataque.

® 40% de las companias que
fueron atacadas son victi-

mas de otro hackeo.
B 60% de los casos el virus se

mueven de manera lateral a
otros procesos.

ATAQUES SIMILARES

W Maerks, con 49 mil laptops
afectadas.

‘M Saudi Aramco, 35 mil ma-
quinas afectadas.

‘M Directorio Activo, 1,000
aplicaciones destruidas.
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